VAL AV PERSPEKTIV

Var gar granserna:

Paverkan, samband och koppling
mellan olika skalnivaer?

Vart intresse ? Vart ansvar ?
Vad ar onskvart? Vad ar mojligt ?

Vad ar rimligt ?

Globaliseringens konsekvenser

Medias funktion:
styrande? fostrande?  kravstallande?

Vem driver vilket perspektiv — hur och med vilken ratt?
experter — politiker — allmanheten
forskning — naringsliv — sarintressen
media — myndigheter - .............

-min | Sydostasien, annandag jul 2004
-indarna over sodra Sverige 7-8 januari 2005

... Vad menar vi nu med
SARBAR INFRASTRUKTUR ?72...
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Atagarder (forebygaa,

Prioriterat intresse: lindra effekter) mot:

Antal dodade, antal skadade s “vardagsolyckor”

Hot mot géllande ordning  wessssp- terrorism, ”security”

”Far bara inte handa!” =mmmp Katastrofer, storolyckor

o Stavja ekonomisk skada; samhéllet — enskilda q?
+ Miljbskador S &
» ”Smygande” halso/miljorisker Q *‘?

e Sjalvmord
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Presentationsanteckningar




Nationalencyklopedin:

Infrastruktur:

"Ett system av anlaggningar och driften av dessa,
som utgor grund for forsérjningen och foérutsattningen
for att produktionen skall fungera: bl. a. vagar och
jarnvagar, flygplatser och hamnar, kraftverk, eldistri-
bution och andra anordningar for energiférsorjningen,
vatten- och avloppssystem, teleforbindelser och
utbildningsvasen.

Det &r salunda i stor utstrackning fraga om
verksamheter som stat eller kommun pa ett eller annat
sétt har ansvar for.

Med infrastruktur avses aven de bakre fasta
anlaggningarna som flygfalt, oljeledningar och depaer
| ett forsvarssystem.”

(Nationalencyklopediens webbupplaga i december 2004,
http://www.ne.se/jsp/notice_board.jsp?i_type=1 )
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Arne Kaiser, 1994
”| Fadrens Spar....den svenska
Infrastrukturens utveckling och

framtida utmaningar”

Infrastruktur och infrasystem
Dar infrastrukturen star fér summan av
alla infrasystem (som elsystem, vagnat etc).

Alla dessa system ar | hog grad tekniskt
materiella 1 grunden,

MEN ar
1) integrerade med varandra och,
2) &r beroende av manniskor och organisationer

h sociotekniska system




Jane Summerton: ”Stora tekniska system”
I: Blomkvist, P & Kaijser,A (red), 1998: ”Den Konstruerade Véarlden”

Systemens betydelse for
att samhallet ska fungera;
vara liv och var halsa.

Systemens ”’systemiskhet™;
de tata kopplingarna mellan
komponenter, organisationer och verksamheter,
Invavda | komplicerat samspel

Systemens osynlighet; de tas for givna.

"Varje system ar en integrerad del av det samhalle inom
vilket det utvecklas, dar manga olika faktorer

— politiska processer, ekonomiska hansyn,
organisationsintressen, institutionella regelverk
och kulturella varderingar —

paverkar hur systemen formas, utvecklas och forandras”




JS Bushy, 2004
....0om ”systems-of systems”
SRA-E:s konferens i1 Paris november 2004

Slutsats:

riskanalyser av ”’systems-of systems” far ej
bygga pa 6gonblicksbilder — man maste:

studera systemen Over tid och ’rakna in”
politisk influens och utveckling/modifiering
Over tid 1 de olika delsystemen.

Avsaknaden av ’one single architect” ett
grundproblem.




R. Lahidji, OECD , SRA-E i Paris, november 2004.
”Reviewing Risk Management Policies in OECD Countries”

Important changes are taking place:

Driving forces: Critical issues for risk

e The environment e  Mobility of persons, goods and capital
e Technology e Concentration

e Socio-economic trends || ® Evolving conditions

e Changing responsibilities

e The importance of risk perception

LN
OECD «. OCDE INTERNATIONAL FUTURES PROGRAMME



Vad menas med ’sarbarhet” ?

.... stora negativa konsekvenser
orsakade av storningar eller hot..

.... en bristande férmaga att motsta
pafrestningar och aven en
bristande aterhamtningsformaga..

... bristande redundans
( ung.: parallellkopplade reservenheter)

... bristande resiliens
(ung.: aterhamtningsférmaga)

. och ”robusthet” ?

.. formaga att sta emot inre och yttre
pafrestningar och darigenom
tillfredsstallande uppfyllelse av given funktion,
samt att systemet efter en stérning kan fas
att atervanda till ett normallage.

.. god redundans och resiliens

(OCB, 2004: "Den tekniska infrastrukturens sarbarhet, funktion och sikerhet”, ss 15-18)



Vad for slags pafrestningar? 1(3)

o Naturkatastr
 Materiell koll
« Manskliga fel

 Organisatoriska fel
» Antagonistiska attacker

(OCB, 2004: "Den tekniska infrastrukturens sarbarhet, funktion och sakerhet”, s 15)



Vad for slags pafrestningar?

2(3)

Naturrisker Miljorisker
*Ovader *Klimat
«Oversvamning «Ozonskiktet
«Skred/ras *Forsurning
*Radon eLuftféroreningar
*Skogsbrander *\atten

*Kemiska dmnen
Samhallsrisker

Politiska risker: krigshot,

ekonomiska risker

Sociala risker: vélfardsnedgang, vaxande sociala klyftor, segregation

Tekniska risker:

datoriserade styr- o 6vervakningssystem
elforsorjningen

vattenforsorjningen
telekommunikationerna
transportarbetet

farligt gods

fjarrvarmenatet

gasdistribution

renhallning

avloppshantering, reningsverk

Halso- och olycksrisker

- riskfaktorer och riskmiljoer

(Wirén, 1998 "Planering for sakerhets skull”, ss 88-115)



Vad for slags pafrestningar? 3(3)

Fokusering pa olycksrisker

Brand
Kommunikationsolyckor
Utslapp av farliga @mnen
Explosion

Olyckor med farligt gods
Ras och skred
Oversvamningar
Konstruktionskollaps
M.m.

... kan leda till skada pa:

e Manniska
e Miljo
e Egendom

(Raddningsverket, 2001: "Olycksrisker och MKB”, s. 66)



ALLTSA (1) :

Fungerande
Infrastruktur

ger forutsattningar for:

e Ren o0 halsosam vardag

» Sdkerhet i transporter, produktion o vardagsliv
» God ekonomi for samhalle o enskilda
 Trygghet, fortroende och tillit

Sarbar
Infrastruktur

Innebar:

att alla dessa kvalitetsmal
genom bristande underhall,
olycka, katastrof eller sabotage
utsatts for pafrestningar och
kan raseras

/
Skada pa:

\- Manniska
* Miljo
* Egendom




ALLTSA (2) :

* Naturkatastrofer

» Materiell kollaps

» Manskliga fel
 Organisatoriska fel

» Antagonistiska attacker | |- security

Explosion

Brand
>| Kommunikationsolyckor
Utslapp av farliga @mnen

Olyckor med farligt gods
Ras och skred
Oversvamningar
Konstruktionskollaps

E M.m.

Infrastruktur >

skadas | >

Skada pa:

e Manniska
e Miljo
e Egendom




ALLTSA (3):

Hur ska sarbarhetsproblemet hanteras ??

Sociotekniska system ”Systems-of systems” Sammanvavdhet

”Systemiskheten” Integrationsgrad  “Embeddedness”

T

Praktiken som ett GRANSSNITT
mellan flera olika angreppssatt:

PRAKTIKEN !!

Science

+ Evidence
+»» Measurable Risk
+» Peer Review
+» Nature

Economics ic Debate

% Costs
+»*Benefits

s Utility
+*Value of Life
“*(Uncertainty)

Nick Pidgeon pa SRA-E i Paris november 2004




Olika teoriansatser for riskhantering

Normal Accidents Perrow
Man-made-disaster Turner/Pidgeon/O” Leary
High Reliability Rochlin/LaPorte/Consolini
Organisations

Energy and Barrier Gibson/Haddon

Decision Making Rasmussen

”Organisational Accidents and Resilient Organisations: Five Perspectives”
Rosness/Guttormsen/Steiro/Tinmannsvik, SINTEF 2002.




~ VMadvillvise o
" iochomkring
sjalva ”infrastrukturen”

Bejaka den bekymmersamma (??)
komplexiteten i praktiken!

perception is the King!” .........?
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